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REGULAMIN POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

§ 1. Postanowienia ogdlne i przedmiot Regulaminu

1. Majac na uwadze, ze wraz z akceptacjg Regulaminu Ustugi SkyCash dla Firm (dale;j:
»Regulamin”) uzytkownik w rozumieniu Regulaminu (dalej: ,Administrator”) zawart ze
SkyCash Poland S.A. z siedzibg w Warszawie, ul. Marszatkowska 142, 00-061
Warszawa, wpisang do rejestru przedsiebiorcow Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat
Gospodarczy KRS pod numerem 315361, NIP 9571005969, REGON 220677198, kapitat
zaktadowy 12 947 650,00 zt (dalej: ,,Procesor”) umowe Swiadczenia Ustugi SkyCash dla
Firm, Administrator powierza Procesorowi przetwarzanie danych osobowych w
zakresie i celu okreslonym Umowag w zwigzku z wykonywaniem postanowien
Regulaminu. W dalszej czesci niniejszego regulaminu Administrator i Procesor zwani sg
tacznie Stronami.

2. Celem Umowy jest okreslenie warunkéw, na jakich Procesor wykonuje operacje
przetwarzania danych osobowych na rzecz Administratora.

3. Administrator powierza Procesorowi przetwarzanie danych osobowych pracownikéw
i wspotpracownikédw Administratora upowaznionych do korzystania z ustug Procesora
obejmujacych:

a) imie i nazwisko,

b) login,

c) numer telefonu,

d) numer rejestracyjny pojazdu przypisanego pracownikowi lub wspétpracownikowi,
e) rozliczenia za korzystanie z Ustug wynikajgcych z Regulaminu.

4. Administrator oswiadcza, ze jest administratorem danych osobowych w stosunku do
danych osobowych o ktérych mowa w ust. 3 powyze;j.

5. Jezeli Procesor ma zamiar lub obowigzek przekazywaé dane osobowe poza EOG,
informuje o tym Administratora w celu umozliwienia mu podjecia decyzji i dziatan
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niezbednych do zapewnienia zgodnosci takiego przetwarzania z prawem albo
zakonczenia powierzenia przetwarzania.

§ 2. Obowigzki Stron

Czynnosci przetwarzania danych osobowych dokonywaé bedg wytgcznie upowaznieni
i przeszkoleni pracownicy lub wspotpracownicy Procesora, ktérzy zobowigzali sie do
zachowania przetwarzanych danych osobowych w tajemnicy.

Procesor prowadzi ewidencje oséb upowaznionych do przetwarzania danych

osobowych.

Procesor prowadzi rejestr kategorii czynnosci przetwarzania danych osobowych.

Administrator jest zobowigzany niezwtocznie powiadomié Procesora o kazdej kontroli

przetwarzania powierzonego Procesorowi przetwarzania danych osobowych oraz o

otrzymaniu wezwania organu administracji publicznej zobowigzujgcego go do

udzielenia informacji w tym zakresie.

Procesor niezwtocznie zawiadamia Administratora o kazdym otrzymanym Zzgdaniu

podmiotu powierzonych danych osobowych dotyczgcym przetwarzania tych danych.

Majac na wzgledzie charakter powierzonego przetwarzania, Procesor, w miare

mozliwosci:

a) pomaga Administratorowi wywigza¢ sie z obowigzku odpowiadania na zgdania
podmiotéw danych w zakresie wykonywania praw podmiotéw danych w zakresie
w jakim przetwarza dane,

b) pomaga Administratorowi wykonywa¢ obowigzki, o ktéorych mowa w art. 32-36
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej: ,,RODO”) i przepisach prawa krajowego,

§ 3. Kontrola przetwarzania danych osobowych przez Procesora

Administrator ma prawo do kontroli sposéb przetwarzania powierzonych danych
poprzez wystgpienie do Procesora o podanie deklaracji zgodnosci z wymogami RODO.
W przypadku pytan od Urzedu Ochrony Danych Osobowych (dalej: ,,UODO”), procesor
udzieli na nie odpowiedzi w wymaganym czasie przez UODO.
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§ 4. Srodki bezpieczeristwa

Przed rozpoczeciem przetwarzania Procesor wdraza srodki zabezpieczajgce, o ktérych
mowa w art. 32 RODO oraz przepisach prawa krajowego. Procesor jest w szczegdlnosci
zobowigzany do:

a) korzystania z certyfikowanego pod katem bezpieczenstwa centrum przetwarzania
danych, ograniczenie fizycznego dostepu do serweréw, kontrola logiczna dostepu
do serwerdw, aplikacji i baz danych, monitorowanie dziatania systemu,

b) szyfrowania danych na urzgdzeniach, za pomocg ktérych upowaznieni pracownicy
lub wspotpracownicy Procesora mogg sktadowaé dane osobowe,

c) stosowania ochrony antywirusowej, ochrony przed szkodliwym
oprogramowaniem dla systemdéw podatnych na tego rodzaju zagrozenie,

d) stosowania ochrony za pomoca systemoéw firewall na styku z siecig publicznych,

e) zrdzinicowania praw dostepu do przetwarzanych danych osobowych powierzonych
przez Administratora w zaleznosci od potrzeb biznesowych,

f) zapewnienia, aby dostep do powierzonych danych osobowych wymagat
uwierzytelnienia z wykorzystaniem identyfikatora i hasta w systemie
przetwarzajgcym,

g) wdrozenia polityki ochrony danych osobowych,

h) zapewnienia zdolnosci do szybkiego przywrdcenia dostepnosci i integralnosci
danych osobowych w razie awarii lub naruszenia ochrony danych osobowych
zgodnie z przyjetymi przez procesora czasami dostepnosci ustugi,

i) wykonywania kopii zapasowych powierzonych danych osobowych.

Pomieszczenia, w ktérych znajduje sie infrastruktura IT sg zabezpieczone przed

pozarem, zalaniem, wilamaniem oraz sg wyposazone w generatory pradu lub

urzadzenia UPS.

Dostep do pomieszczen i zasobdw, w ktorych przetwarzane sg dane osobowe jest

ograniczony wytgcznie do oséb upowaznionych do przetwarzania tych danych.

§ 5. Podpowierzenie danych osobowych

Podpowierzenie przetwarzania danych osobowych przez Procesora odbywa sie
poprzez zamieszczenie listy podmiotéw przetwarzajgcych zatrudnionych przez
Procesora na stronie Procesora.

Jesli Administrator wyrazi sprzeciw co do zatrudnienia podmiotu przetwarzajgcego,
Administrator ma prawo do rozwigzania umowy wynikajgcej Regulaminu.
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3. Lista zaakceptowanych podwykonawcéw na dzieh podpisania Regulaminu z ktérych
ustug korzysta Procesor, stanowi zatacznik nr 1 do niniejszego regulaminu. Kazde
zmiana zatgcznika nr 1 (podwykonawcdéw) zamieszczona jest na stronach Procesora.

§ 6. Naruszenie ochrony danych osobowych

1. Procesor zawiadamia Administratora niezwtocznie, jednak nie pdzniej niz w ciggu 48
godzin od powsziecia informacji o naruszeniu ochrony powierzonych danych
osobowych. Zawiadomienie obejmuje co najmniej:

a) opis charakteru i skali incydentu,

b) okreslenie systemu informatycznego, w ktérym wystgpit incydent,

c) informacje o przewidywanym czasie przywrdcenia sprawnosci systemow, jesli
incydent spowodowat ich awarie,

d) informacje o kategorii i zakresie danych osobowych,

e) informacje o przewidywanych konsekwencjach wystgpienia incydentu dla
podmiotéw danych,

f) informacje o podjetych srodkach zaradczych.

g) w przypadku braku zawiadomienia Administratora w zadeklarowanym czasie
Procesor wskazuje powody opdznienia.

Przez naruszenie Strony rozumiejg przetwarzanie niezgodne z rozporzadzeniem.

3. Zawiadomienie dokonywane jest drogg elektroniczng lub poprzez system Flota.
Procesor powiadamia Administratora o ustalonych okoliczno$ciach i przyczynie
zaistnienia naruszenia.

5. Procesor zobowigzuje sie wdrozy¢ srodki majgce na celu ztagodzenie ewentualnych
niekorzystnych skutkdw naruszenia danych osobowych oraz srodki naprawcze.

o

Procesor prowadzi rejestr naruszen ochrony danych osobowych.

§ 7. Odpowiedzialnos¢
Procesor odpowiada za spetnienie wymogdw bezpieczeristwa wskazanych w § 4.
§ 8. Okres obowigzywania Powierzenia

Powierzenie zostaje zawarte na okres zwigzania Administratora trescig Regulaminu.
Wygasniecie lub rozwigzanie stosunku prawnego tgczgcego Administratora i Procesora na
podstawie Regulaminu skutkuje wygasnieciem Powierzenia bez koniecznosci sktadania
odrebnego oswiadczenia woli przez ktérgkolwiek ze Stron.
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§ 9. Postepowanie z danymi osobowymi po zakonczeniu przetwarzania

Z chwilg rozwigzania Regulaminu Procesor nie ma prawa do dalszego przetwarzania
powierzonych danych osobowych z wytgczaniem prawa do ich zachowania w celach
dowodowych, zapewnienia nalezytego rozliczenia i dochodzenia roszczen w terminie i
zakresie je obowigzujgcym.

§ 10. Postanowienia koncowe

1. Stronom nie przystuguje dodatkowe wynagrodzenie w zwigzku z powierzeniem
przetwarzania danych osobowych o ile nie wynika to z odrebnych ustalen wynikajgcych
z dalszych Instrukcji Administratora.

2. Regulamin powierzenia stanowi udokumentowane polecenie Administratora w
rozumieniu art. 28 ust. 3 lit. a RODO.

3. Strony samodzielnie wykonujg obowigzek informacyjny, o ktérym mowa w art. 13
RODO wobec 0séb reprezentujgcych je przy akceptacji Regulaminu, informujac je o
udostepnieniu dotyczacych ich danych osobowych drugiej ze Stron.

4. Postanowienia niniejszego regulaminu majg pierwszenstwo w razie sprzecznosci z
Regulaminem w zakresie ochrony danych osobowych.

5. Niniejszy regulamin zostat sporzadzony w wersji elektronicznej. Na wniosek
Administratora regulamin zostanie udostepniony w wersji elektronicznej podpisanej
przez Procesora.
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ZALACZNIK NR 1
do regulaminu powierzenia przetwarzania danych osobowych

WYKAZ PODWYKONAWCOW

Zakres swiadczonych ustug oraz opis wykonywanych

Nazwa podwykonawcy , .
procesow przetwarzania danych

Digital Virgo Polska S.A. Utrzymanie systemu mobiParking, obstuga klienta, obstuga
wysytki SMS
Oktawave S.A. Utrzymanie systemu SkyCash

CLICKATELL CORPORATION Obstuga SMS

Blue Media S.A. Obstuga SMS

Twdéj Asystent 24 Sp. Z o.0. Obstuga Klienta
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